POLITICA

de asigurare a securitatii datelor cu caracter personal E'fﬂé}ny
in cadrul Institutiei Publice Centrul de Instruire si Inovatii
TIC-TEKWILL,

IDNO 1017620001325

PREAMBUL

Cerintele fatd de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale si mecanice de date cu caracter
personal au drept scop stabilirea regulilor de implementare de cdtre Institutia
Publicd Centrul de Instruire si Inovatii TIC-TEKWILL a madsurilor tehnice si
organizatorice necesare pentru asigurarea securitdtii, confidentialitdtii si integritdtii
datelor cu caracter personal prelucraote in cadrul sistemelor informationale si
mecanice de date cu caracter personal si/sau registrelor tinute manual, in
conformitate cu prevederile Legii nr133 din 08.07.2011 privind protectia datelor cu
caracter personal; Legii nr.71-XVI din 22 martie 2007 cu privire la registre; Hotararii
Guvernului nr1123 din 1412.2010 ,Privind aprobarea Cerintelor fatd de asigurarea
securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”; Conventiei pentru protectio
persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal,
incheiatd la Strasbourg la 28.011981, publicatd in European Treaty Series, nrl08,
ratificatd de Republica Moldova prin Hotdrdrea Parlamentului nr. 483-XIV din
02.0719909.

DISPOZITII GENERALE

1. In sensul prezentei Politici, se definesc urmd&toarele notiuni:

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmareo
autenticitatii;

fisiere temporare — ansamblu de date sau informatii pe suport digital creat pentru o
perioadd de timp limitat pdnd la initierea indeplinirii sarcinilor pentru care au fost
desemnate;

identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;
integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care
contine date cu caracter personal, protectia ei de distrugere si modificare
neautorizatag;

mijloace de protectie criptografica a informatiei care contine date cu caracter
personal — mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de
sisteme ce realizeazd algoritmi de conversie criptograficd a informatiei care contine
date cu caracter personal, destinate sd asigure integritatea si confidentialitatea
informatiei i1n procesul de prelucrare, depozitare si transmitere a acesteia prin
canalele de comunicatii;

politica de securitate a datelor cu caracter personal — document, elaborat de cdatre
Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL care oferd o descriere
generald a madsurilor de securitate si trasdturilor de protectie selectate pentru
securitatea datelor, tinGdndu-se cont de potentialele pericole pentru datele cu
caracter personal prelucrate si riscurile reale la care sunt expuse acesteq;

perimetru de securitate — zona care reprezintd in sine o barierd de trecere asiguratd
cu mijloace de control tehnic al accesului;

control de securitate — actiuni intreprinse de cdtre detindtorii de date cu caracter
personal sau Centrul National pentru Protectia Datelor cu Caracter Personal
(Centrul) In vederea verificdrii si/sau asigurdrii nivelului adecvat de securitate a
datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor tinute manual, in conformitate cu prezentele Cerinte;

persoana responsabila de politica de securitate a datelor cu caracter personal-
persoana responsabild de functionarea corespunzdtoare a sistemului complex de
protectie a informatiei care contine date cu caracter personal, precum si de
elaborarea, implementarea si monitorizarea respectdrii prevederilor politicii de
securitate a detindtorului de date cu caracter personal;



protectia informatiei contra actiunilor neintentionate — ansamblu de mdsuri orientate
spre prevenirea actiunilor neintentionate, provocate de erorile utilizatorului, defectele
mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop
direct modificarea informatiei, dar care conduc la distorsiuneaq, distrugereaq, copiereq,
blocarea accesului la informatie, precum si la pierdereq, distrugerea acesteia sau lo
defectarea suportului material al informatiei care contine date cu caracter
personal;

purtator de date cu caracter personal — suport magnetic, optic, laser, de hartie sau alt
suport al informatiei, pe care se creeazq, se fixeazq, se transmite, se receptioneazd,
se pastreazd sau, 1n alt mod, se utilizeazd documentul si care permite reproducerea
acestuig;

restaurarea datelor - procedurile cu privire la reconstituirea datelor cu caracter
personal in starea in care se aflau pdnd la momentul pierderii sau distrugerii
acestoraq,

tehnologie informationala (TI) — totalitatea metodelor, procedeelor si mijloacelor de
prelucrare si transmitere a informatiei care contine date cu caracter personal si
regulile de aplicare a acesteiq;

mijloace de protectie criptografica a informatiei care contine date cu caracter
personal — mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de
sisteme ce realizeazd algoritmi de conversie criptograficd a informatiei care contine
date cu caracter personal, destinate sd asigure integritatea si confidentialitatea
informatiei Tn procesul de prelucrare, depozitare si transmitere a acesteia prin
canalele de comunicatii;

utilizator — persoana care actioneazd sub autoritatea detindtorului de date cu
caracter personal, cu drept recunoscut de acces la sistemele informationale de date
cu caracter personal;

sesiune de lucru - perioada care dureazd din momentul pornirii calculatorului si
aplicatiei de utilizare a resursei informationale sau din momentul pornirii resursei
informationale si pdnd la momentul opririi acestora;

sistem informational de date cu caracter personal - totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinatd
poAstrdrii, prelucrdrii si furnizdrii de informatie care contine date cu caracter
personal;

stocare — pdstrarea pe orice fel de suport a datelor cu caracter personal;

CERINTE GENERALE

2. Mdasurile de protectie a datelor cu caracter personal reprezintd o parte
componentd a lucrdrilor de creare, dezvoltare si exploatare a sistemelor
informationale de date cu caracter personal si vor fi efectuate neintrerupt de cdtre
persoanele responsabile angajate la Institutia Publicd Centrul de Instruire si Inovatii
TIC-TEKWILL.

3. Protectia datelor cu caracter personal este asiguratd printr-un complex de masuri
tehnice si organizatorice de preintdmpinare a prelucrdrii ilicite a datelor cu caracter
personal.

4. Mdsurile de protectie a datelor cu caracter personal prelucrate Tn sistemele
informationale si mecanice de date cu caracter personal ale Institutiei Publice
Centrul de Instruire si Inovatii TIC-TEKWILL se infdptuiesc tindndu-se cont de
necesitatea asigurdrii confidentialitdtii acestor mdsuri.

5. Sunt supuse protectiei, toate resursele informationale ale Institutiei Publice Centrul
de Instruire si Inovatii TIC-TEKWILL, care contin date cu caracter personal, inclusiv:

1) Suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice,
masive informationale si baze de date;

2) Sistemele informationale, retelele, sistemele operationale, sistemele de gestionare o
bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de
confectionare si multiplicare a documentelor si alte mijloace tehnice de prelucrare a
informatiei.

6. Protectia datelor cu caracter personal in sistemele informationale de date cu
caracter personal este asiguratd in scopul:

a) Preintdmpindrii scurgerii informatiei care contine date cu caracter personal prin
metoda excluderii accesului neautorizat la aceastaq;

b) Preintmpindrii distrugerii, modificdrii, copierii, blocdrii neautorizate a datelor cu
caracter personal in retelele de telecomunicatie si resursele informationale;
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c) Respectdrii cadrului normativ de folosire a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal;

d) Asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal n
retelele de telecomunicatie si resurselor informationale;

e) Pastrdrii posibilitdtilor de gestionare a procesului de prelucrare si pdstrare o
datelor cu caracter personal.

7. Protectia datelor cu caracter personal prelucrate in sistemele informationale se
efectueazd prin urmdadtoarele metode:

1) Preintdmpinarea conexiunilor neautorizate la retelele informationale si interceptdrii
cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste
retele;

2) Excluderea accesului neautorizat la datele cu caracter personal prelucrate;

3) Preintdmpinarea actiunilor speciale tehnice si de program, care conditioneazd
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program;

4) Preintdmpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni
si/sau externi, precum si a altor angajati ai detindtorului de date cu caracter
personal, care conditioneazd distrugerea, modificarea datelor cu caracter personal
sau defectiuni in lucrul complexului tehnic si de program.

5) Preintdmpinarea scurgerii de informatii care contin date cu caracter personal,
transmise prin canalele de legdturd, este asiguratd prin folosirea metodelor de cifrare
a acestei informatii, inclusiv cu utilizarea madsurilor organizationale, tehnice si de
regim.

6) Preintdmpinarea distrugerii, modificdrii datelor cu caracter personal sau
defectiunilor in functionarea soft-ului destinat prelucrdrii datelor cu caracter
personal este asiguratd prin metoda folosirii mijloacelor de protectie speciale tehnice
si de program, inclusiv a programelor licentiate, programelor anti virus, organizadrii
sistemului de control al securitdtii soft-ului si efectuarea periodicd a copiilor de
siguranta.

8. Ordinea de acces la informatia care contine date cu caracter personal, prelucratd
in cadrul sistemelor informationale, se stabileste de Institutia Publicd Centrul de
Instruire si Inovatii TIC-TEKWILL conform Regulamentului sistemului informational
utilizat.

POLITICA DE SECURITATE A DATELOR CU CARACTER PERSONAL

9. Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL nominalizeazd
responsabil de Tntocmirea, mentinerea, modificarea si actualizarea politicii de
securitate - Directorul.

10. Md3surile de securitate emise sunt stabilite conform regulamentelor de securitate
ale fiecdrui sistem care prelucreazd date cu caracter personal. In acest sens, la
Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL sunt create urmdtoarele
sisteme/registre de prelucrare a datelor cu caracter personal:

a) Registru de evidentd a angajatilor;

b) Registru de evidentd a contractantilor;

c) Supravegherea video.

1. Se numesc responsabili de administrarea sistemelor urmatoarele persoane:

a) Directorul:

e Registru de evidentd a angajatilor.

e Registru de evidentd a contractantilor.

b) Manager tehnic

e SUpravegherea video.

12. Mecanismul de punere Tn aplicare a masurilor de securitate pentru toate
categoriile sistemelor informationale de date cu caracter personal este prevdzut de
prezenta Politicd de Securitate.

13. In cadrul activitatii Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL
colecteazd si prelucreazd cu acordul subiectului de date cu caracter persondal,
urmatoarele date cu caracter personal:

1) Numele, prenumele si dupd caz patronimicul;
2) sexul:

3) data si locul nasterii;

4) cetdteniaq;



5) IDNP;

6) datele personale ale membrilor de familie;
7) datele din permisul de conducere;

8) datele bancare;

9) semndturaq;

10) situatia familialg;

11) situatia militard;

12) datele din actele de stare civilg;

13) codul personal de asigurdrii sociale (CPAS),
14) codul asigurdrii medicale (CPAM);

15) numdrul de telefon/fax:

16) nuMmdAarul de telefon mobil;

17) adresa (domiciliului/resedintei);

18) adresa e-mail;

19) profesia si/sau locul de muncg;

20) formarea profesionald — diplome — studii.

14. Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL nu transmite date cu
caracter personal ale subiectilor in afara tdrii, cu exceptia cazurilor prevdzute de lege
sau expres acceptate de cdtre acestia.

15. Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL asigurd angajatilor
sdi dreptul de acces, de stocare, de prelucrarea informatiei ce contine date cu
caracter personal.

16. Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL acordd accesul
angajatilor sai la prelucrarea datelor cu caracter personal, numai dupd ce au semnat
o Declaratie de Confidentialitate prin care s-au obligat sd nu divulge informatia ce
contine date cu caracter personal obtinutd Tn timpul exercitdrii atributiilor de
serviciu. Modelul Declaratiei de Confidentialitate este anexat la prezenta Politica.

17. Documentatia tehnicd cu privire la controalele de securitate este tinutd sub forma
de registre de cdtre persoana responsabild, numitd prin ordinul/decizia Institutia
PublicG Centrul de Instruire si Inovatii TIC-TEKWILL pentru fiecare sistem
informational Tn parte.

18. Orarul controalelor de securitate este stabilit de cdtre persoana numitd
responsabild, in conformitate cu regulamentul de securitate al fiecdrui Sistem care
prelucreazd date cu caracter personal.

19. Rapoartele despre incidentele de securitate sunt Tnregistrate Tn registrele
respective de cdtre persoanele responsabile. Fiecare incident urmeazd a fi adus lo
cunostinta Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL Th mod de
urgentd, pentru a putea fi identificatd procedura de solutionare a incidentului.

SECURITATEA MEDIULUI FIZIC S| A TEHNOLOGIILOR INFORMATIONALE FOLOSITE IN
PROCESUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Autorizarea accesului fizic

20. Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele
informationale de date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesara i doar in timpul programului de munca.

21. Accesul se efectueazd in baza permiselor eliberate angajatilor.

22. Accesul Th camera de servere este permisd doar salariatilor Institutiei Publice
Centrul de Instruire si Inovatii TIC-TEKWILL care au autorizare speciald din partea
Directorului. Persoanele terte au acces In aceastd incdpere doar sub stricta
supraveghere a salariatului mentionat mai sus. Toate operatiunile de acces la servere
sau alte mijloace tehnice sau software se face de cdatre Directorul Institutiei Publice
Centrul de Instruire si Inovatii TIC-TEKWILL.



Securitatea sediilor/oficiilor/birourilor si mijloacelor de prelucrare a datelor cu
caracter personal

28. Perimetrul sediilor si incdperii in care sunt amplasate mijloacele de prelucrare a
datelor cu caracter personal sunt pdstrate integre din punct de vedere fizic, toti
peretii sunt intregi, usile se Tncuie, iar ferestrele se inchid.

29. Computerele, serverele si alte terminale de acces, Tn limita posibilitdtii sunt
amplasate in locuri cu acces limitat pentru persoane strdaine. Accesul Tnh Thcdperile
respective sunt limitate prin scanarea cardului de acces.

30. Usile si ferestrele se incuie in cazul in care in incdpere lipsesc angajatii.

31. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespunde
necesitdtii asigurdrii securitdtii acestora contra accesului nesanctionat, furturilor,
incendiilor, inundatiilor si altor posibile riscuri.

32. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul
de securitate este admisd doar in cazul prezentei unei permisiuni speciale a
conducerii detindtorului de date cu caracter personal.

33. Se vor implementa sisteme de constatare a intruziunilor pentru usile exterioare si
ferestrele amplasate in locuri accesibile.

34. Utilajul de rezervad si purtdtorii de informatii care contin date cu caracter personal
se pastreazad in locuri care permit evitarea distrugerilor sau deteriordrilor ca rezultat
al calamitatilor.

Controlul vizitatorilor

35. Trebuie asigurat controlul accesului fizic al vizitatorilor in incdperile unde sunt
amplasate sistemele informationale de date cu caracter personal.

36. Vizitatorii sistemelor informationale de date cu caracter personal si alte persoane
care acceseazd incaAperile sunt supravegheati in incdperile unde acestia au acces. In
birourile cu acces interzis acestia pot intra doar sub supravegherea personalului
autorizat. In cazul depistdrii persoanelor cu acces interzis in birourile cu acces limitat,
acesti vor fi rugati sd pdrdseascd incdperea in mod cdt mai urgent. Incidentul va fi

adus la cunostinta Directorului Institutiei Publice Centrul de Instruire si Inovatii
TIC-TEKWILL.

Securitatea electroenergetica

37. Se asigurd securitatea echipamentului electric utilizat pentru mentinerea
functionalitdtii sistemelor informationale de date cu caracter personal, a cablurilor
electrice, inclusiv protectia acestora contra deteriordrilor si conectdrilor
nesanctionate. In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd
majorq, este asiguratd posibilitatea deconectdrii electricitdatii la sistemele
informationale de date cu caracter personal, inclusiv posibilitotea deconectdrii
oricArui component TlI.

38. Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL va depune efortul
pentru a procura surse autonome de alimentare cu energie electricd de scurtd si
lungd duratd, care sunt folosite pentru terminarea corectd a sesiunii de lucru a
sistemului (componentului) Tn cazul deconectdrii de la sursa principald de alimentare
cu energie electrica.

Securitatea cablurilor de retea

39. Cablurile de reteq, prin care se efectueazd operatiuni de prelucrare a datelor cu
caracter personal, sunt protejote contra conectdrilor nesanctionate sau
deteriordrilor. Cablurile de tensiune sunt separate de cele comunicationale pentru a
exclude bruiajul. Managerul tehnic efectueazd controale, nu mai rar decét o datd in
lung, Tn scopul verificarii cazurilor de conectare neautorizatd la cablurile de retea.

Asigurarea securitatii anti incendiare a sistemelor informationale de date cu
caracter personal

40. Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL dispune de mijloace
de asigurare a securitdtii anti incendiare a sediilor/oficiilor/birourilor unde sunt
amplasate sistemele informationale de date cu caracter personal si mijloacele de
prelucrare a datelor cu caracter personal.



Controlul instalarii si scoaterii componentelor IT

41. Se exercitd controlul si evidenta instaldrii si scoaterii mijloacelor de program,
mijloacelor tehnice si celor tehnice de program, utilizate Tn cadrul sistemelor
informationale de date cu caracter personal.

Masurile generale de administrare a securitatii informationale

42. In cazul neutilizarii temporare a purtdtorilor de informatie pe suport de hartie sau
electronici (digitali) care contin date cu caracter personal, acestia se pdstreazd in
safeu metalic care se incuie. Computerele, terminalele de acces si imprimantele sunt
deconectate la terminarea sesiunilor de lucru. Este asiguratd securitatea punctelor
de primire/expediere a corespondentei, precum si securitatea contra accesului
neautorizat la aparatele fax si de copiere. Accesul fizic la mijloacele de reprezentare
a informatiei care contine daote cu caracter personal, in scopul Tmpiedicadrii
vizualizdrii acesteia de cdtre persoane neautorizate este interzis si controlat.
Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date
cu caracter personal sau soft-urile destinate prelucrarii datelor cu caracter personal
sunt scoase din perimetrul de securitate doar Tnh temeiul unei permisiuni scrise a
Directorului Institutiei Publice Centrul de Instruire si Inovatii TIC-TEKWILL.

IDENTIFICAREA $1 AUTENTIFICAREA UTILIZATORULUI SISTEMULUI INFORMATIONAL
DE DATE CU CARACTER PERSONAL

ldentificarea si autentificarea utilizatorului

43. Este efectuatd identificarea si autentificarea utilizatorilor sistemelor
informationale de date cu caracter personal si a proceselor executate in numele
acestor utilizatori.

Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnicd, administratorii de
retea, programatorii si administratorii bazelor de date) au un identificator personal
(ID-ul utilizatorului), care nu trebuie sd contind semnalmentele nivelului de
accesibilitate al utilizatorului. Pentru confirmarea ID-ului utilizatorului sunt utilizate
parole. In cazul in care a fost depusd cererea de demisie, in cazul cdnd contractul de
muncd/raporturile de serviciu ale utilizatorului au fost Tncetate, suspendate sau
modificate si noile sarcini nu necesitd accesul la date cu caracter personal ori
drepturile de acces ale utilizatorului au fost modificate, ori utilizatorul a abuzat de
codurile primite Tn scopul comiterii unei fapte prejudiciabile, a absentat o perioadd
indelungatd, codurile de identificare si autentificare se revocd in mod automat in
decursul a doud sdptdmdani de la ultimul acces, sau Tn mod individual imediat la
momentul introducerii modificadrii in raportul de munca.

44. Se utilizeazd autentificarea multifactoriald, care include parole complexe, cu
includerea simbolurilor, literelor, cifrelor in combinatie complexd. In mod obligatoriu
flecare parold contine una sau mai multe litere scrise cu majusculd. Parola nu va
contine initialele sau date care pot caracteriza o anumitd persoand (data de nastere,
adresd, nume etc).

ldentificarea si autentificarea echipamentului
45. Este asiguratd posibilitatea identificdrii si autentificdrii echipamentului folosit Tn
operatiunile de prelucrare a datelor cu caracter personal.

Administrarea identificatorilor utilizatorilor

46. Administrarea identificatorilor utilizatorilor include:

1) identificarea univocd a fiecdrui utilizator;

2) verificarea autenticitdtii fiecArui utilizator;

3) obtinerea autorizatiei de la persoana responsabild pentru eliberarea ID-ului
utilizatorului doar Tn cazul semndrii declaratiei de confidentialitote si trecerii
procedurii de instruire;

4) garantarea faptului cd ID-ul utilizatorului este eliberat unei persoane determinate
concret;

5) executarea copiilor de arhivd a ID-urilor utilizatorilor.

Asigurarea conexiunii bilaterale in cazul introducerii informatiei de autentificare a
utilizatorilor

47. Se asigurd conexiunea bilaterald a Institutiei Publice Centrul de Instruire si Inovatii
TIC-TEKWILL cu utilizatorul Tn momentul trecerii de cdtre acesta a procedurilor de
autentificare, care nu compromite mecanismul de autentificare. 6



Utilizarea parolelor in procesul asigurarii securitatii informationale

48. Se respectd regulile de asigurare a securitdtii informationale Tn cazul alegerii si
folosirii parolelor care includ:

1) pdstrarea confidentialitdtii parolelor;

2) modificarea parolelor de fiecare datd cdnd sunt prezente indiciile eventualei
compromiteri a sistemului sau parolei;

3) alegerea parolelor calitative cu o mdrime de minimum 8 simboluri, care nu sunt
legate de informatia cu caracter personal a utilizatorului, nu contin simboluri identice
consecutive si nu sunt compuse integral din grupuri de cifre sau litere;

4) modificarea parolelor odatd in lung;

5) I dezc):ctivcreo procesului automatizat de Tinregistrare (cu folosirea parolelor
salvate).

6) introducerea gresitd a parolei de trei ori presupune blocarea imediatd a contului.

Administrarea parolelor utilizatorilor

49. Se folosesc identificatoare individuale pentru fiecare utilizator si parole
individuale ale acestora pentru asigurarea posibilitdtii de stabilire a responsabilitdtii.
Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele individuale,
inclusiv de activare a procedurii de evidentd a introducerilor gresite ale acestora. Se
asigurd blocarea accesului dupd trei tentative gresite de autentificare. Este asiguratd
pdstrarea istoriilor anterioare ale parolelor in formd de hash a utilizatorilor (pentru o
perioada de un an) si prevenirea folosirii repetate a acestora. La momentul
introducerii, parolele nu se reflectd pe monitor. Parolele se pdstreazd in forma cifratd,
utiliz&dndu-se algoritmul criptografic unilateral (functia hash).

ADMINISTRAREA ACCESULUI UTILIZATORILOR

Administrarea accesului
50. Se implementeazd mecanisme de inregistrare si evidentd a persoanelor care au
acces sau participd la operatiunile de prelucrare a datelor cu caracter personal si

care, in caz de necesitate, permit identificarea cazurilor neautorizate de acces sau de
prelucrare ilegald a datelor cu caracter personal.

Administrarea conturilor de acces (account)

51. Este efectuatd administrarea conturilor de acces a utilizatorilor care prelucreazd
date cu caracter personal, inclusiv creareq, activarea, modificareq, revizuireaq,
dezactivarea si stergerea acestora. Sunt folosite mijloace automatizate de suport in
scopul administrdrii conturilor de acces. Se folosesc mijloace automatizate de

inregistrare si informare despre crearea, modificareqa, dezactivarea si incetareo
actiunii conturilor de acces.

Acordarea accesului

52. Este autorizat accesul la sistemele informationale de date cu caracter personal in

conformitate cu prezenta Politicd de securitate de cdtre persoanele numite la pct.
11.

Revizuirea drepturilor de acces ale utilizatorilor

53. Drepturile de acces ale utilizatorilor la sistemele informationale de date cu
caracter personal sunt revizuite cu regularitate pentru asigurarea faptului cd nu au
fost acordate drepturi de acces neautorizate (maximum peste fiecare sase luni) si
dupad oricare schimbare de statut al utilizatorului.

Repartizarea obligatiilor si investirea cu minimul de drepturi si competente

54. Repartizarea obligatiilor subiectilor care asigurd functionarea sistemelor
informationale de date cu caracter personal este efectuatd prin intermediul Tnvestirii
cu drepturi/competente corespunzdtoare de acces, prin ordinul/decizia Directorului
Institutiei Publice Centrul de Instruire si Inovatii TIC-TEKWILL intocmit in acest sens.
Utilizatorii sistemelor informationale de date cu caracter personal se investesc doar

cu acele drepturi/competente, care sunt necesare pentru realizarea de cdtre ei a
obiectivelor stabilite acestora.



Informatii de avertizare

55. Inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul
cd folosirea sistemelor informationale de date cu caracter personal este controlatd si
ca folosirea neautorizatd a acestora se urmdreste in conformitate cu legislatia.

Blocarea sesiunii de lucru

56. Sesiunea de lucru in sistemul informational, destinat prelucrdrii datelor cu
caracter personal, se blocheazd automat, dupd maxim 20 minute de perioadd
inactivd a utilizatorului fapt care face imposibil accesul de mai departe pdnd in
momentul cadna utilizatorul nu deblocheazd sesiunea de lucru prin metoda trecerii
repetate a procedurilor de identificare si autentificare.

Controlul administrarii accesului

57. Se efectueazd controlul actiunilor utilizatorului in vederea evaludrii corectitudinii si
conformarii operatiunilor si actiunilor efectuate prin intermediul sistemelor
informationale de date cu caracter personal.

Marcarea documentelor

58. Informatia iesitd din sistem, care contine date cu caracter personal, se
marcheazd, indicdndu-se prescriptii pentru prelucrarea ulterioard si raspdndirec
acesteiq, inclusiv indicdndu-se numarul de identificare unic al detindtorului de date
cu caracter personal.

Accesul de la distanta

59. Toate metodele de acces de la distantd la sistemele informationale de date cu
caracter personal sunt securizate (utilizGndu-se VPN, criptareq, cifrarea etc.), precum
si sunt documentate, supuse monitorizdrii si controlului. Fiecare metodd de acces de
la distantd la sistemele informationale de date cu caracter personal se autorizeazd
de Institutia Publicd Centrul de Instruire si Inovatii TIC-TEKWILL si este permisd doar
utilliscljtorilor, cdrora aceasta le este necesar pentru Tndeplinirea obiectivelor
stabpilite.

Limitarea folosirii tehnologiilor fara fir

60. Accesul fard fir la sistemele informationale de date cu caracter personal este
documentat, supus monitorizdrii si controlului. Accesul fard fir la sistemele
informationale de date cu caracter personal este permis doar cu acordul Directorului
Institutiei Publice Centrul de Instruire si Inovatii TIC-TEKWILL prin coordonarea cu
personalul.

Administrarea accesului echipamentului portativ si mobil

61. Accesul la sistemele informationale de date cu caracter personal cu folosirea
echipamentului portativ si mobil se documenteazd, este monitorizat si controlat.
Folosirea echipamentului portativ si mobil este autorizatd de Directorul Institutie
Publice Centrul de Instruire si Inovatii TIC-TEKWILL.

PROTECTIA SISTEMELOR INFORMATIONALE S| COMUNICATIILOR IN CARE SINT
PRELUCRATE DATE CU CARACTER PERSONAL

Divizarea programelor aplicative
62. Se asigurd separarea posibilitdtilor functionale ale utilizatorului de posibilitatile
functionale de gestionare a sistemelor informationale de date cu caracter personal.

Informatia restanta

63. Sunt preintdmpinate tentativele dezvadluirii neautorizate sau neintentionate o
informatiei restante care contine date cu caracter personal, prin intermediul
resurselor informationale general accesibile.

Prioritatile resurselor

64. Este asiguratd posibilitatea limitdrii, cu ajutorul mecanismelor de stabilire ©
orioritdtilor, a folosirii resurselor informationale in care sunt prelucrote date cu
caracter personal.



Protectia perimetrului sistemelor informationale in care sunt prelucrate date cu
caracter personal

65. Se efectueazd monitorizarea permanentd si controlul comunicatiilor la perimetrul
exterior al sistemelor informationale de date cu caracter personal, inclusiv la cele mai
importante puncte de contact 1in interiorul perimetrului acestor sisteme
informationale.

Amplasarea resurselor general accesibile se asigurd in spatiile special destinate o
retelei de calcul cu interfetele fizice de retea.

Este asiguratd imposibilitatea accesului din exterior a utilizatorilor la reteaua internd
In care se prelucreazd date cu caracter personal.

Asigurarea integritatii si confidentialitatii datelor cu caracter personal transmise
66. Se asigurd integritatea si confidentialitotea datelor cu caracter personal
transmise, utilizGndu-se mijloacele de protectie criptograficad.

AUDITUL SECURITATII IN SISTEMELE INFORMATIONALE DE DATE CU CARACTER
PERSONAL

67. Managerul tehnic Tntocmeste urmdtoarele proceduri obligatorii de audit al
sistemului:

1) Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului In sistem,
conform urmatorilor parametri:

a) data si timpul tentativei intrdrii/iesirii;

b) ID-ul utilizatorului;

c) rezultatul tentativei de intrare/iesire — pozitivd sau negativa.

2) Este efectuatd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru o
programelor aplicative si proceselor, destinate prelucrdrii datelor cu caracter
personal, inregistrarea modificdrilor drepturilor de acces ale utilizatorilor si statutul
obiectelor de acces conform urmdatorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau procesului;

c) ID-ul utilizatorului:

d) rezultatul tentativei de pornire — pozitivd sau negativa.

3) Se efectueazd inregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii si procese destinate prelucrdrii datelor cu caracter
personal, conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau procesului;

c) ID-ul utilizatorului:

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);
e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitivd sau
negativa.

4) Se efectueazd iTnregistrarea modificdrilor drepturilor de acces (competentelor)
utilizatorului si statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificdrii competentelor;

b) ID-ul administratorului care a efectuat modificdrile;

c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si
statutul nou al acestora.

68. In caz de deranjoament al auditului securitdtii in sistemele informationale de date
cu caracter personal sau completdrii intregului volum de memorie repartizat pentru
pdstrarea rezultatelor auditului, este informat Directorul si/sau persoana
responsabild de politica de securitate a datelor cu caracter personal si intreprinse
maAsuri in vederea restabilirii capacitatii de lucru a sistemului de audit.

69. Se efectueazd monitorizarea permanentd si analiza Tnregistrdrilor de audit a
securitdtii in sistemele informationale de daote cu caracter personal, in scopul
depistdrii activitdtilor neobisnuite sau suspecte de utilizare a acestor sisteme
informationale, cu intocmirea raportului referitor la cazurile depistdrii acestor
activitdti, stocate 1n mijloacele electronice de calcul.

70. Rezultatele auditului securitdtii in sistemele informationale de date cu caracter
personal, care reprezintd operatiuni de prelucrare a datelor cu caracter personal si
mijloacele de efectuare a auditului, se protejeazd contra accesului neautorizat prin
instituirea masurilor de securitate adecvate, inclusiv prin asigurarea confidentialitatii
si Integritatii acestora. 9



71. Durata stocdrii rezultatelor auditului securitdtii in sistemele informationale de date
cu caracter personal se justificd in politica de securitaote a datelor cu caracter
personal, dar Tn orice caz acest termen nu este mai mic de 1 an, pentru a fi posibil
folosirea acestora in calitate de probe in cazul incidentelor de securitate, unor
eventuale investigatii sau procese judiciare. In cazul Tn care procesul judiciar va dura
mai mult de un an, datele mentionate mai sus se vor pdstra pe toatd durato
procesului judiciar.

ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE CU CARACTER
PERSONAL S| A TEHNOLOGIILOR INFORMATIONALE

Inlaturarea deficientelor de soft destinat prelucrérii datelor cu caracter personal

72. Se asigurd identificarea, protocolare si inldturarea deficientelor de soft-uri
destinate prelucrdrii datelor cu caracter personal, inclusiv instalarea corectdrilor si
pachetelor de reinnoire a acestor soft-uri.

Asigurarea protectiei contra programelor daunatoare (virusilor)

73. Se asigurd protectia contra infiltrdarii programelor ddundtoare in soft-urile
destinate prelucrdrii datelor cu caracter personal, masurd care asigurd posibilitatea
retnnoirii automate si la timp a mijloacelor de asigurare a protectiei contro
programelor ddundtoare si signaturilor de virus.

74. Se asigurd administrarea centralizatd a mecanismelor de protectie contra
programlelor ddundtoare in soft-urile destinate prelucrdrii datelor cu caracter
personal.

Tehnologiile si mijloacele de constatare a intruziunilor

75. Se vor utilizeazd tehnologii si mijloace de constatare a intruziunilor, care permit
monitorizarea evenimentelor in sistemele informationale de date cu caracter
personal si constatarea atacurilor, inclusiv care asigurd identificarea tentativelor
folosirii neautorizate a sistemelor informationale.

Asigurarea integritatii soft-urilor si informatiei

76. Se asigurd protectia si posibilitatea depistdrii modificdrii neautorizate a soft-urilor
destinate prelucrdrii datelor cu caracter personal si informatiei care contine date cu
caracter personal.

Testarea posibilitatilor functionale de asigurare a securitatii sistemelor
informationale de date cu caracter personal

77. Se asigurd testarea functiondrii corecte a functiilor de securitate a sistemelor
informationale de date cu caracter personal (automat la pornirea sistemului si lunar
la solicitarea utilizatorului autorizat in acest scop).

COPIILE DE REZERVA S| RESTABILIREA INFORMATIEI CARE CONTINE DATE CU
CARACTER PERSONAL $IIT

Copiile de rezerva ale informatiei care contine date cu caracter personal

78. Copiile de sigurantd a informatiilor care contin date cu caracter personal si
soft-urilor folosite pentru prelucrdrile automatizate a datelor cu caracter personal,
sunt efectuate odatd la sase luni.

Copiile de sigurantd se testeazd in scopul verificdrii sigurantei purtdtorilor de
informatii si integritatii informatiei care contine date cu caracter personal.
Procedurile de restabilire a copiilor de sigurantd se actualizeazd si se testeazd cu
regularitate, in scopul asiguradrii eficacitdtii acestora.

GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR INFORMATIONALE DE
DATE CU CARACTER PERSONAL

Instructajul de reactionare la incidentele de securitate a sistemelor informationale
de date cu caracter personal

79. Managerul tehnic care asigurd exploatarea sistemelor informationale de date cu
caracter personal va trece, de reguld o datd in an, instruirea referitor la
responsabilitdtile si obligatiile Tn cazul executdrii actiunilor de gestionare si
reactionare la incidentele de securitate.
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80.In cazul depistarii unui incident de securitate, este asigurat mecanismul de
informare neintdrziatd a Directorului Institutiei Publice Centrul de Instruire si Inovatii
TIC-TEKWILL.

81. In cazul producerii incidentelor de securitate ih cadrul Institutiei Publice Centrul de
Instruire si Inovatii TIC-TEKWILL, persoana resposabild va intreprinde madsurile
necesare pentru depistarea sursei de producere a incidentului, va efectua analizo
acestuia si va inldtura cauzele incidentului de securitate cu informareaq, in termen de
72 ore din momentul producerii incidentului de securitate, a Centrului National pentru
Protectia Datelor cu Caracter Personal al Republicii Moldova.

82. Pind la 31 ianuarie a fiecdrui an, operatorul de date cu caracter personal
informeazad in scris Centrului National pentru Protectia Datelor cu Caracter Personal
al Republicii Moldova despre incidentele de securitate constatate.

83. Prelucrarea incidentelor include 1Tn mod obligatoriu depistarea, analiza,
preintdmpinarea dezvoltdrii, inldturarea lor si restabilirea securitdtii initiale, precum
S| crearea unor mecanisme de evitare a ulterioarelor incidente asemandtoare.

84. Incidentele de securitate a sistemelor informationale de date cu caracter personal
se urmaresc si se documenteazd in regim permanent.
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